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AGENDA

0.  自己紹介

1. SDVを取り巻く「規制・標準」の動向

2. SDVにおける継続的サイバーセキュリティ活動の必要性
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SDVを取り巻く「規制・標準」の動向
主要各国のCS/SU法規の適用日程

Chinaは独自

58協定国：CSMSはWVTA外
98協定国：R155参考/独自

New

ALL

Euro7

'27/12 CRA

JPN　国内技術基準（自動運転　Lebel3以上）

New OTAあり

ALL

New OTAなし

ALL

CSMSのみ（型式は市場抜き取り） 韓国

New CS-GB

ALL

New '27/10（OTAあり）

ALL '28/10（OTAあり）

ALL(OTAあり・なし)

New '28/10

ALL '30/10
台湾

UN-R155/156

JPN

中国

インド

EU

2026 2027 2028 2029 20302020 2021 2022 2023 2024 2025

法規動向に関する注意事項

• 規制・標準に関するプレゼンテーションは、情報提供のみを目的として作成しており、
   J-Auto-ISACとして保証する情報ではない事をご了承ください。

• このプレゼンテーションには、法的な助言は含まれておりません。
   法的要件およびその他の規制要件に関する情報は、各社の責任においてご確認を

お願い致します。

撮影不可

Intentionally Blank
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SDVを取り巻く「規制・標準」の動向

UNR155と中国GB44495-2024の相違点 撮影不可

Intentionally Blank
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SDVを取り巻く「規制・標準」の動向
サイバーセキュリティ関連の車両法規の動向

◼ Cybersecurity・Anti-tamperingが各法規へ展開

⚫EURO7 欧州 CO2・排出ガスと電気エネルギー・バッテリ耐久性に関する規制

➢新型車：2026/11 継続車：2027/11

➢車両の排ガス抑制に関係するシステム・データの無効化・改造による排ガス・燃費等
の悪化を防止するため、各システム・装置の改ざん防止(Anti-tampering)対策や、
UN-R155(Cybersecurity)に従った対策が要件化されている。

⚫UN-R39 速度計・走行距離計(Odometer)のレギュレーション

➢2025年中 にWP.29で採択される見込み

➢走行距離の値と表示を改ざんから保護する(Anti-tampering)ため、
UN-R155（管理システム、軽減策）に準拠することが要件化されている。

✓CybersecurityとAnti-tamperingについて
関係者間の議論（目的・施策の混同、UN-R155の拡大解釈）への留意が必要

撮影不可

Intentionally Blank
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クルマを取り巻くセキュリティ
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サイバーセキュリティ関連の車両法規の動向

⚫WP29傘下にAIインフォーマルグループ（AI-IWG）の設置が承認され審議開始

◼ Artificial Intelligence in vehicles

撮影不可

国際連合
United Nations

欧州経済委員会
U.N. Economic Commission for Europe

自動車基準調和世界フォーラム
(WP29)

安全一般
(GRSG)

衝突安全
(GRSP)

自動運転
(GRVA)

排出ガスと
エネルギー

(GRPE)

騒音と
タイヤ
(GRBP)

灯火器
(GRE)

AI-IWG

新設

• 2025年3月の第195回WP29において、AI に
関する新しい IWG をWP29下に設立すること
を決定

• 自動運転（GRVA）として重要なテーマであり、
将来技術や交通安全に大きな影響を与える。
議論を始める良いタイミングであり、AI活動を
全面的に支援。

• 多くの専門家がいるため、安全に関する具体
的な議論はGRVA、全体的な議論はWP29の
IWGで議論していくべき・・・等々

Intentionally

Blank
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クルマのセキュリティ脅威・インシデントは多種・多様

分類 脅威・攻撃 影響・損害の可能性 インシデント事例

制
御
系

安全系

・ブレーキ、ハンドル操作、エンジンなどに
対する不正な制御
・⾛⾏制御ロジックの改ざん
・センサーデータ改ざん

⼈命に係るセーフティへの侵害
テレマテクス装置TCU Dongleの
脆弱性悪⽤

リコールによる経済的損失
クライスラーUconnect脆弱性
140万台リコール

安全以外

・ドアロック不正操作、エンジン始動 ⾃動⾞盗難 イモビライザー解除ツール

・ワイパー不正操作、その他ボディ系不
正操作

意図しない動作による不安感の誘発
クライスラーUconnect脆弱性
悪⽤

バッテリー上がり、電⼒消費 ー

情
報
系

情報窃取

・任意の情報操作コマンドの実⾏ 任意の情報の外部送信、詐欺被害
GMテレマティクスOnStar 
RemoteLink アプリの脆弱性

・ドライブレコーダログ情報改ざん、 DoS
攻撃

保険、情報サービスの妨害
⾃動⾞遠隔管理サーバへの不正
ログイン

その他、プ
ライバシ
ー侵害等

・位置情報、⾞両情報、運転履歴情報、個⼈
情報の漏えい
・クラウド系攻撃

プライバシー侵害 無線ネット技術の漏えい

・その他通信情報の盗聴 情報漏えい ⾞⾞間WLAN 802.11pの盗聴
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継続的サイバーセキュリティ活動の必要性
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継続的サイバーセキュリティ活動の必要性
クルマに係る最新の脆弱性動向

自動車は多くのシステムで構成されているが、さまざまな部位で脆弱性を検出
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継続的サイバーセキュリティ活動の必要性
J-Auto-ISACからの情報提供件数推移

※自動車に係わる案件以外は，カウントから除外

0

5

10

15

20

25

30

1月 2月 3月 4月 5月 6月 7月 8月 9月 10月 11月 12月

脅威・脆弱性情報 件数

2022年 2023年 2024年

＜月別の脅威・脆弱性情報の提供件数＞

脅威・脆弱性情報の提供件数（年間）は右肩上がりで増加の一途
2022年：110件 2023年：197件 2024年：231件

撮影不可
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継続的サイバーセキュリティ活動の必要性

※2024年度 自動車に係わる案件の傾向分析

SOC（Security Operation Center)による傾向分析
①発見者の傾向 ②対象システムの傾向

③インフォテイメントにおけるアクセス経路

撮影不可

Intentionally Blank

Intentionally

Blank



継続的サイバーセキュリティ活動とは？
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継続的サイバーセキュリティ活動の必要性

これまでのクルマの品質保証の仕組みにサイバーセキュリティ活動を加え、
ライフサイクルにおけるインシデント発生のリスクを下げる取り組み

顕在化した脆弱性への対応

サイバーセキュリティ
情報の監視

脆弱性分析
サイバーセキュリティ

イベント評価
サイバーセキュリティ

インシデントレスポンス

脆弱性管理

サイバーセキュリティ活動

これまでのクルマの品質保証の仕組み

設計検証 市場対応不具合解析



法規を満足した上で、リスクへの対応を確実に行っていくためには・・・

ライフサイクルにわたって脆弱性対応を余儀なくされることからソフトウェアのアップ
デートは必須であり、SU法規を満足するためには「トレーサビリティ管理」が必要
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継続的サイバーセキュリティ活動の必要性

システム
開発

コンセプト

SW
開発

SW
納品

評価

開発完了 組立工程 検査EOL 出荷 ディーラー 納車 お客様

工場書込

リプロ情報管理
正式図

制御SW
マスタ

生産計画

部品表

物流

ポート
リプロ

組立手直し
リプロ

ディー
ラー

リプロ

対策リプロ、
機能追加リプロ

架装
リプロ

車種ごと構成情報
ECU,HW/SW全ての組み合わせ

（マスターデータ）

個車ごと
最新のステータス

商品仕様

生産実績 リプロ結果蓄積

サプライヤ様

マスターデータと照合チェック



継続的サイバーセキュリティ活動へのSBOM活用
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SBOMとは、ソフトウェアコンポーネントとその依存関係に関する情報

◼ 『SBOMとは、ソフトウェアコンポーネントやそれらの依存関係

の情報も含めた機械処理可能な一覧リストである。』

－経済産業省 「ソフトウェア管理に向けたSBOMの導入に関する手引き」 1より－

◼ 『SBOMは、ソフトウェアのコンポーネントとその依存関係、

及びライセンスデータを一意に識別する、形式的で機械可読

なメタデータです。（中略）ソフトウェアサプライチェーンの

参加者によって提供されるコンポーネントの透明性を提供する

のに役立ちます。』

－The Linux Foundation 「SBOMとサイバーセキュリティへの対応状況」2より－

◼ SBOMを構成する情報の要素 (例)

➢ ソフトウェア(コンポーネント)の情報

➢ ソフトウェアコンポーネント同士の依存関係の情報

➢ ライセンスデータ

➢ etc

◼ データの特性

➢ 機械処理可能／機械可読

➢ メタデータ

(ソフトウェアというデータを説明するデータ)

◼ SBOMの用途・効果

➢ ソフトウェアコンポーネントの透明性を提供
出所： 1. 「ソフトウェア管理に向けたSBOM(Software Bill of Materials)の導入に関する手引き Ver. 1.0」, 経済産業省, 2023

2. Stephen Hendrick, 「SBOM(ソフトウェア部品表)とサイバーセキュリティへの対応状況」, The Linux Foundation, 2022

SBOM (Software Bill of Materials)とは？ 定義で捉えるSBOMの概要

継続的サイバーセキュリティ活動の必要性



SBOMの活用ユースケース
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継続的サイバーセキュリティ活動へのSBOM活用

システム／製品の脆弱性の
確認や対応状況を管理する

脆弱性管理

システム／製品に含まれる
購入ソフトやOSSの
ライセンスを管理する

ライセンス管理

システム／製品のインベントリ
を様々な用途に活用

その他の資産管理

代表的な事例

➢ 管理するソフトウェアにおいて脆弱性が見つかった場合の対
応を実施する（SIRT・インシデント対応プロセス連携）

➢ 製品のパッチ適用状況についての対応状況トラッキングと
監視

➢ 脆弱なエンドポイントの迅速な特定
➢ 既存の脆弱性が指摘されているソフトウェアの特定

（脆弱性モニタリング）

ID SW Name Ver. EOS

B1 XXX-XXX 1.12 20xx.xx.xx

B2 XXX-XXX 2.30 20xx.xx.xx

B3 XXX-XXX 4.05 20xx.xx.xx

報

告

脆弱性情報

vulnerability

found in B3

SIRT

Customer

代表的な事例

➢ 使用または再配布の制限を含むソフトウェアのライセンス
を管理

ID OSS/COTS SW Name Ver. EOS

B1 OSS XXX-XXX 1.12 20xx.xx.xx

B2 OSS XXX-XXX 2.30 20xx.xx.xx

B3 Company A XXX-XXX 4.05 20xx.xx.xx

システム／製品の

購入ソフトおよび

OSS情報

代表的な事例

➢ 企業内のソフトウェアを継続的に監視（資産管理）
➢ ソフトウェアのライフサイクル管理のサポート

（自社の医療機器のサポート終了期間を管理）
➢ コンポーネントの記録システムとしての活用

（外部から信頼できる情報源として参照される）

ID SW Name Ver. EOS

A1 XXX-XXX 1.09 20xx.xx.xx

A2 XXX-XXX 2.62 20xx.xx.xx

A3 XXX-XXX 3.01 20xx.xx.xx

作

成
システム

／製品

• SBOMの最初の利用目的
• SPDXフォーマットが開発された元々の

理由• SBOMの応用的な利用
• 調達に関する制限のチェックなど

• SBOMの新しい注目領域



SBOMはセキュリティコミュニケーションの共通言語
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継続的サイバーセキュリティ活動へのSBOM活用

脆弱性検査をしてSBOMデータを出力するだけでは、SBOM活用とはいえない

脆弱性管理

1. 脆弱性検査のレポート報告

• 脆弱性スキャンの実施

2.  SCAコンポーネントの動作保証

• SBOMデータの保存と分析

3. 検出された脅威の調査や対応

• パッチ管理など

4. 脅威の無力化に関する報告

• 対処レポートとSBOMデータの提出

脆弱性検査とSBOM出力

SBOMデータを利用した
脅威の発見と開発運用評価

他社でみつかった脆弱性が自社のプロダクトやサービスに影響するかどうかを

常に漏れなく確認できるためには、「監視運用体制の整備が鍵！」
※SCA(Software Composition Analysis)コンポーネント：ソフトウェアに含まれるオープンソースやサードパーティ製のライブラリ・モジュールを分析・管理するためのツールや機能



クルマを取り巻くセキュリティの現状と課題まとめ
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継続的サイバーセキュリティ活動の必要性

複雑なサプライチェーンセキュリティ人材不足

個社対応の限界

EU：
Data act/CRA・・・

UN-R155/UN-R156
認証の取得

法規制への対応

車の利便性向上（CASE革命）による
新たなサイバーリスクの発生

日々変化するサイバーリスク

サプライチェーンへのサイバー攻撃増加

ソフトウェアに存在するセキュリティホールが狙われる

セキュリティホールをマネジメントする仕組みを
文書化し、運用しなければならない カバーすべき領域の拡大 資金面や工数面でのコスト負担

AIが・・・



ご清聴ありがとうございました！
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〒108-0075 東京都港区港南2丁目3番13号 品川フロントビル
一般社団法人 Japan Automotive ISAC 事務局 jimukyoku@j-auto-isac.com

ホームページ： https://j-auto-isac.or.jp/
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